
UNICAEN

FORMATION QUALIFIANTE

SOUVERAINETÉ NUMÉRIQUE : MAÎTRISER LES 
DÉPENDANCES STRATÉGIQUES DE VOTRE 
ORGANISATION

Durée Modalités Prix Effectif

7 heures présentiel 1190 € min: 6 

max: 12 

 Objectifs

•   Situer les enjeux juridiques, économiques et géopolitiques de la dépendance numérique : extraterritorialité du droit (CLOUD Act, FISA 702),
concentration du marché cloud, cadre réglementaire français et européen (NIS 2, DORA, Data Act, règlement CADA).

•   Expliquer la différence entre localisation des données et souveraineté réelle et déconstruire les idées reçues sur le RGPD, l’hébergement en
France ou les garanties contractuelles.

•   Cartographier les dépendances numériques d’une organisation à l’aide d’une grille multicouche : poste de travail, collaboratif, infrastructures,
applicatif métier, données, identité, contrats et compétences.

•   Évaluer et hiérarchiser les risques associés aux dépendances critiques selon une démarche compatible EBIOS Risk Manager.

•   Qualifier le niveau de souveraineté réel d’une offre fournisseur à l’aide d’une grille d’audit à quatre niveaux d’assurance, inspirée du référentiel
SecNumCloud (ANSSI) et du cadre européen, afin de détecter le « sovereignty-washing ».

•   Construire une trajectoire de réduction des dépendances (actions rapides, chantier pilote, gouvernance, indicateurs) et la présenter en comité
de direction

 Public concerné

DSI, RSSI, responsables informatiques, responsables achats, DPO et fonctions juridiques, chefs de projet numérique des secteurs privé et public,
ainsi que consultants et prestataires de services numériques souhaitant accompagner leurs clients sur ces enjeux.

 Compétences visées

À l’issue de cette formation, les participants seront capables de :

•   Situer les enjeux juridiques, économiques et géopolitiques de la dépendance numérique : extraterritorialité du droit (CLOUD Act, FISA 702),
concentration du marché cloud, cadre réglementaire français et européen (NIS 2, DORA, Data Act, règlement CADA).

•   Expliquer la différence entre localisation des données et souveraineté réelle, et déconstruire les idées reçues sur le RGPD, l’hébergement en
France ou les garanties contractuelles.

•   Cartographier les dépendances numériques d’une organisation à l’aide d’une grille multicouche : poste de travail, collaboratif, infrastructures,
applicatif métier, données, identité, contrats et compétences.

•   Évaluer et hiérarchiser les risques associés aux dépendances critiques selon une démarche compatible EBIOS Risk Manager.

•   Qualifier le niveau de souveraineté réel d’une offre fournisseur à l’aide d’une grille d’audit à quatre niveaux d’assurance, inspirée du référentiel
SecNumCloud (ANSSI) et du cadre européen, afin de détecter le « sovereignty-washing ».
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•   Construire une trajectoire de réduction des dépendances (actions rapides, chantier pilote, gouvernance, indicateurs) et la présenter en comité
de direction.

 Programme

•   Situer les enjeux juridiques, économiques et géopolitiques de la dépendance numérique : extraterritorialité du droit (CLOUD Act, FISA 702),
concentration du marché cloud, cadre réglementaire français et européen (NIS 2, DORA, Data Act, règlement CADA).

•   Expliquer la différence entre localisation des données et souveraineté réelle, et déconstruire les idées reçues sur le RGPD, l’hébergement en
France ou les garanties contractuelles.

•   Cartographier les dépendances numériques d’une organisation à l’aide d’une grille multicouche : poste de travail, collaboratif, infrastructures,
applicatif métier, données, identité, contrats et compétences.

•   Évaluer et hiérarchiser les risques associés aux dépendances critiques selon une démarche compatible EBIOS Risk Manager.

•   Qualifier le niveau de souveraineté réel d’une offre fournisseur à l’aide d’une grille d’audit à quatre niveaux d’assurance, inspirée du référentiel
SecNumCloud (ANSSI) et du cadre européen, afin de détecter le « sovereignty-washing ».

•   Construire une trajectoire de réduction des dépendances (actions rapides, chantier pilote, gouvernance, indicateurs) et la présenter en comité
de direction.

 Modalités d’évaluation

Étude de cas entreprise fictif

 Prérequis

Aucun prérequis technique. Une connaissance générale du système d’information de son organisation est recommandée.

 Procédure d’inscription

Contacter le Pôle relations entreprises du SUFCA : entreprises.sufca@unicaen.fr

 Prochaines sessions

02/02/2027 -13/04/2027 - 09/06/2027

 Reconnaissance qualité

L’article L.6316-4 II  du code du travail,  reconnait  la qualité de l’établissement d’enseignement supérieur au titre des 4 catégories d’actions
concourant au développement des compétences (Actions de formation / Actions permettant de faire valider les acquis de l’expérience / Bilans de
compétences / Actions de formation par apprentissage).

L’université de Caen Normandie figure ainsi sur la liste publique des organismes de formation certifiés QUALIOPI.

Depuis 2016, l'université de Caen Normandie met en œuvre une démarche qualité et d’amélioration continue pour la formation professionnelle.
Elle a notamment été certifiée pour l’activité de formation continue de 2019 à 2022 selon la certification de services FCU « La Formation
Continue à l’Université » validée par le CNEFOP.
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